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Smlouva o zachovani divérnosti informaci (NDA)

Cesk piratsk4 strana, se sidlem: Na Mordni 360/3,128 00 Preha 2, e-mail: info@pirati.cz
zastoupena MDTR Belfycic PRad7 Ks Aett (gle téz jen ,Poskytovatel”)

a

Jméno osoby: . MICHAL HRIB ok narozeni/ iC0: 08 42 E8 41
bydlisté / sidlovobei ... . MOST __  (daletéjen ,Prijemce”)

(Poskytovatel a Pfijemce jsou ddle uvedeni spolecné také jako ,Smluvni strany”.)

Uvodni ustanoveni

1.1.  Prijemce vykondva pro Poskytovatele Cinnost, pfi které je potrebné nakladat s
Diivérnymi informacemi. Cilem této smlouvy je naplnit zjem Poskytovatele na zajisténi
vysokého standardu ochrany soukromych dat a dalsich Davérnych informaci.

1.2, Pro Gcely Smlouvy budou ,Divémé informace® znamenat (neni-li v Elanku 2.2 nize
uvedeno jinak) nevefejné citlivé udaje, napf. citlivé informace o soukromi osob
pracujicich pro Poskytovatele, telefonni Gisla a jiné chranéné osobni udaje, identifikace
whistleblowert, pfistupové Gdaje, hesla a jiné informace pouzivané ke sprave zafizeni,
zdznamy, zdpisy a jiné informace z uzavienych jedndni, tajné ukoly, emaily, ciz
soukromé zpravy a jiné osobni informace ostatnich uzivateli uloZené na spravovaném
zaiizeni a jiné informace, které jsou jako divérné Poskytovatelem oznaceny nebo o
kierych lze i bez oznacCeni predpokladat, Ze na jejich utajeni ma Poskytovatel zajem.

1.3, Zadivémé neni nutné informace vyslovné oznacovat. Za Divérné informace je nutné
povazovat | veskeré Gpravy, které na zékladé vyse uvedeného Pfijemce pfipravi Ci vytvori
nebo k nimz ma pristup.

1.4, Informace pfestavé byt diivérna jejim opravnénym zverejnénim.

Préva a povinnosti
2.1.  Prijemce se zavazuje, Ze:

2.1.1.  bude naklidat s Divérnymi informacemi poctivym zplsobem, v souladu s
Géelem této Smlouvy tak, aby pfi nakladani s Divérnymi informacemi byla
zajisténa jejich ochrana a Setfeny prava a zajmy Poskytovatele;

2.1.2.  pouZivat bezpetnostni opatieni, které jsou obvykld pii ukladani a pfenaSeni
Davérnych informaci, zejména pouzivat zabezpecené pfipojeni a dvoufazové
ovefeni svého G¢tu (napf. heslo potvrzené kodem zaslanym v sms &i v
autentizaéni aplikaci), pokud pouziva pro prihliseni jiny nez osobni potitaé a
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tento zpleob zabezpetent je dostupny, & piistupu k jakékoliv vyuZivané aplikaci
obsahujici  Divémé informace; Pifjlemce potvizuje, e se s piehledem
hezpeénostnich opatieni sezndmil pied podpisem této smlouvy; .

213 zachovh Divémé informace obdrzené od Poskytovatele v divérnosti a omez
plistup k témto Divérnym informacim jen Poskytovatelem uréenym osobam; _

214, nepouzije obdrzené Dlvérné informace pro viastni potfebu nebo za jinym
Géelemn neZ ke spoluprdci Smluvnich stran; .

215  bez piedchoziho pisemného souhlasu Poskytovatele neposkytne Divérné
informace tfeti osobé;

216 bez pledchoziho pisemného souhlasu Poskylovatele nebude pofizovat kopie
obdrzenych Divérnych informaci na viastni nosice nebo vzdélena uloZisté mimo
konfrolu  Poskytovatele, nebudei to nutné pro aktivni  spoluprdci s
Poskytovatelem, tedy pro plnéni akold;

217, zajisti, aby ogoby, kterym je nutné sdélit Divérné informace, byly zavazany k
migenlivosti na obdobné rovni, jako stanovi tato Smlouva;

218, bude dodrzovat vnitini piedpisy Poskytovatele.

22.  Poninnosti a zékazy uvedené v élénku 2.1 vjée neplati pro informace:

221 pokud je Pfijemce povinen piedat Dlvémé informace podle pravnich predpisi
nebo podle nafizeni soudu & jiného stétnfho orgénu cpravnéného regulovat
fungovani Piijemce,

222 Piijemcem prokazatelné vytvoiené nezévisle na jednani Smluvnich stran a bez
jakékoliv souvislosti se vzéjemnou spolupraci Smluvnich stran, nebo

2.23.  zpfistupnéné Pifjemci tieti stranou, nikoli véak porusenim této Smlouvy,
povinnosti micenlivosti 1éto tieti strany nebo jiné smluvni & zakonné povinnosti
Piijernce nebo této tieti strany.

23 Piijemce neziskava v disledku této Smlouvy &i jinak zadné prévo, titul ani licenci k
Divérnym informacim, a to ani po skonceni spoluprace Smiuvnich stran.

24 Piljemce se zavazuje na pisemnou Zidost Poskytovatele vrétit bezodkladng
Poskytovateli vedkeré Divérné informace a vlastn/ kopie nevratnym zpusobem smazat.

25.  V piipadé, Ze doflo nebo mbZe dojit k prozrazeni Divérnych informaci neopravnéné
osobé, zavazuje se Piijemce o této skuteénosti neprodlené informoval technicky odbor
Poskytovatele 2 pfijmout viechna opatfeni nezbytnd k zabrénéni vzniku skody nebo
omezeni rozsahu Skody iz vzniklé a déle k dalgimu &ifeni Davérnych informaci,

2.6.  Ia vjkon tinnosti a za zévazky stanovené v této smlouvé nélezi Piljemci odména, e
ujednéna v jiné smlouvé (napfiklad v pracovni smlouvé, smlouvé o dilo &i ve smlouvé o

vikonu funkce). Tato Smlouva o zachovéni divérnosti informaci sama o sobé uplatna
neni.

Néhrada Skody a obohaceni

Poskytovatel je oprawnén v pfipadé porudeni 1éto Smiouvy Pfijemcem pozadovat plnou nahradu
gkody vzniklou z divodu tohoto porudeni, ledaZe Piijemce prokaze, e ani pii zachovéni
potfebné péce nebylo moino Skodé predejit. Timto neni dotéena povinnost Pfijemce uhradit

Poskylovaieli smiuvai pokutu. Poskytovatel je opravnén takiéZ pozadovat vydani veskerého
obohaceni, kieré Piijemce v diisledku porudeni povinnosti dle této Smlouvy ziskal.
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Smluvni pokuta

:;Tﬁﬁvatil je oprawen; p@édé Dﬂrl:léeni této Smiouvy Prilemcem pozadovat vici Prfjemci
smiuvni pokutu do vyde 20020 - K& (slovy. CREAT#Comun Geskych) za kazdy jednotlivy
incident (€asové ohraniceny skutek) poruseni povinnosti Pfijemce sjednané v . 2.1, 2.4 8 2.5
teto Smiouvy. Timto ujedadnim neni dotéeno pravo Poskytovatele poZadovat nahradu skody
vzniklou z dlivodu tohoto poruseni.

Rozhodné pravo
Tato Smlouva se fidi pravnim fadem Ceské republiky.

Zavéreéna ustanoveni

6.1.  VeSkeré dodatky a zmény této Smlcuvy musi byt cinény v pisemné formé a musf byt
schvéleny a podepsany obéma Smiuvnimi stranam, jinak jsou neplatné.

6.2.  Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti origindly, z nichz kazdé
Smluvni strana obdrzi jeden stejnopis.

6.3.  Pfijemce souhlasi s tim, aby Poskytovatel kopii této smlouvy véetné jeho idaj zverejnil,
pricemz udaje Poskylovatele, ktery je fyzickou osobou, mohou byt zvefejnény jen v
rozsahu jména a prijmeni, obce bydliété a roku narozeni

6.4.  Tato Smiouva obsahuje Gplny konsensus Smluvnich stran o jejim obsahu a v tomto
smyslu také nahrazuje vechny pfedchozi dohody, ujednani, sliby anebo prohlaseni.

6.5. V této Smlouvé, pokud z kontextu jasné nevyplyva jinak, zahrauje vyznam slova v
jednotném &isle rovnéz vyznam daného slova v mnozném Cisle a naopak, vyznam slova
vyjadiujiciho uréity rod zahrauje rovnéz ostatni rody. Nadpisy jsou uvédény pouze pro
prehlednost @ nemaji vliv na vyklad této Smlouvy.

6.6. Nevymahatelnost &i neplatnost kteréhokoliv ustanoveni této Smlouvy nema viiv na
vymahatelnost &i platnost zbyvajicich ustanoveni této Smlouvy, pokud z povahy nebo
obsahu takového ustanoveni nevyplyva, Ze nemize byt oddéleno od ostatniho obsahu
této Smlouvy.

6.7. Tato Smlouva se stava platnou a Géinnou ke dni jejiho podpisu posledni ze Smiuvnich
stran a uzaviré se na dobu neurcitou.

6.8.  Povinnosti dle této Smiouvy k Divérnym informacim nabytych v dobé trvani spoluprace
Smiuvnich stran a v dobé trvani této Smlouvy pretrvévaji ve stejném rozsahu i po zaniku
spoluprace Smluvnich stran. Piijemce se tedy zavazuje dodrzovat povinnosti dle této
Smlouvy i po skonceni vzajemné spolupréce Smiuvnich stran. Ukoncenim vzajemné
spoluprice Smluvnich stran neni dotceno predevsim prévo Poskytovatele na smiuvni
pokutu dle €l. 4 1810 Smiouvy.

6.0 Smluvnistrany nejsou opravnény tuto Smlouvu jednostranné ukonéit.

L 7 ely

v e i

Ceski piratské strana v
Poskytovatel Prijemce
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smlouyy o zachevdn( divérnostl Info

- plikiag

(magl L.NDA)

Projdite ol nasledujicl seznam, abyste sl byl jisti, 2e ste pro
dodrzenl NDA udéloli vie, co bylo ve vadich silbeh;

®  Mam nastovene dvouldzove ovélent viude, kde jo to
moZné (nenl nutné u osobnich zalfzeni)

e Nenechivdm svl] potitat/telelon bez dozom
Zapnuty o neuzaméeny

®  Henechavam potitad, telefon anl dokumenty v auté
bz dozoru

e Chednim svd hesla o doldl plistupove Gdaje,
nezapisuju je na papirky u souvise)lcine zafizenl

®  Nezvefejuli chranéné osobnl ddaje (GOPR)

®  Neposkytu)l nikomu Informace (6 zdplsy) 1
uzavienych jedndni

e Skartyji dokumenty, které obsahuji osebnl Udaje
nebo utajované informace

e Uvidomuli s, 2e Plrdty reprozentu)l 24/7 (I veter na
pivu) o podie toho e chovim

®  Nemlwim o konkidtnich projektech o vatazich na
pracovisti na velfejnosti (lidé poslouchaji a riziko
zneuitl informaci je viude)

® Nezaddvejte hesls na  zaflzenich, kde hrodi
odposlech hesel (key logger), zejména pokud nejsou
chrénéna dvoufdzorym ovéfenim.

Par tipd, jak se vyhnout nepiljemnastem (doporutend, nikolly
povinna opatfeni).

e Nepoutivejte potitate, kieré nezndte o o neuklddete
data na pochybni zofizeni.

Zadifrujte si disk

Mam aktualizovany antivius na svjch zaflzenich,
Potitete s tim, e co ikéte do telefond, mize bjt
odposlechnuio ¢l nahréno, to stejné plat | pro
potitate s mikrofonem a webkamerou (pozor, pla
lo1v plipadé e jsou piistroje vypnuté).

e “Clean desk” princip Je nejlepdi zpdsob, jok pledeji
rdté dokumentd ¢ citlivych dat - jednodude, kdy?
odchdzim z prace, vée uklidim a idediné uzamkny,

e Whistleblower nenl lobbisticky kontakt, naopak, jeho
identitu je tieba chrinit,

*  Pokud se dostanu do stietu zajma, kiery mize mit
vliv na divérnost informac, probery to s neutrdlnim
tlenem strany a nechdm o tomto vyhotovit zdznam.

Zde uvadime konkrétni pilklady situaci, kdy pljde o poruden!
NDA, Samozfejmé tento vytet nenl vylerpava)ic! @ mohou
nastat | dalsi dnes i obtizné pfedstavitelné situace.

Tohoto poruéenl se napf. jako sprévee serveru dopustis, pokud
tietim osobam pieposles soukromé zprévy i jejich obsah bez
odpovidajictho divodu (napf. technicky problém se sitl maze

odivodhoval lakovou zprivu pleposiol  kolegovl, aby se
2listilo, prot systém nefunguje). Uivatelé systémi spoléhaji
nato, te zajidtujeme ochranu jejich soukiomym datOm

Identifikace whistiebloweri

Tehoto porudeni se jako plijemece UdajG dopustis, pokud
Jakymkoliv zpisobem tieba | nepfimo oznatid konkrétniho
whistleblowera. Tedy napf. Elovéka, ktery anonymné upozomil
i ndjak§ nedvar ve stitnl spravé. Nemusi jit o piimé oznacenl
|ménem napt. na webu & pil rozhovory s novindfem. K
porudenl stadl | poskytnutl jasného voditka. Napi. Informace,
kdy o kde se bude dany Elovék nachdzel, nebo oznateni jeho
konkrétnl funkce o daléich Odajd, kleré vedou k |jeho
Jdopadenl” Whistleblowerem Transparency International je
byvaly nebo stivajici zaméstnanec, klery je na svém pracoviéti
svidkem  zdvakngeh  nelegitimnich,  neetickjch  nebo
nezdkonnych praktik, provdénych se souhlasem nadiizenych,
o informuje o nich osoby nebo instituce, Kleré mohou sjednat
népravu

Poaxylnull AU 41l | i )
Tohoto porusenl se jako pifjemce udaji dopustis pokud napf.
na blogu & na plakdtu zvefejnid telefonni Eislo na néjakého
kolegu ¢ spolupracovnika, piipadné jeho adresu & jing ddaj
bez jeho souhlasu (mike |it treba | o sexudlni orientaci). Je
2de véak potieba piipomenout, 2o se to samoziejmé netykd
Informaci, kieié |sou jiz vefejné zndmé, nebo je zné dand
osoba, které 10 sdélujed, Pak o porugeni neide. Opravdu si
nemizeme dovolit, aby napifklad unikly tabulky osobnich
udald nadich ¢lend, jak se to stalo ODS.

Tohoto poruseni se jako piijemce Gdaji dopustié pokud napf.
novindfim, nakladatelim € dokonce politické kenkurenci
vyzrodis zéznamy a pozndmky z uzavienych jedndni Mize jit
Weba o prizkumy vefeiného minénl, rizné verze strateqil &
prosté jen hodnoceni konkrétnich osob. Nezapomed, ie
Informace jsou nebezpeénd zbroh. Informace vytrzené z
kontextu mohou pak bjt jesté nebezpeénéjil. Poskytnutl je
viak moZné, pokud tuto Informaci cilené a fizené uvolfiuje
povéiend osoba napi. pfi vyjednénl & medidinich vistupech.

V neposledni fadé je samoziejmé potieba chrénit pristupové
Gdaje do riznjch zatizeni. Vyzrazeni hesla svého kolegy tieti
strané mdze vést k znatnému naruseni jeho soukromi a
poskozenl celé strany, v piipadé, Ze disponujes
administrdtorskymi & moderatorskymi opravnénimi mize
kompromitace hesel vést | ke zméné dat v systému a ohrozent
inteqrity dat. Opét zde véak samozieymé plati, Ze pokud je
potieba s danjmi Gdaji pracovat 2 technickych divodd, nemus/
o porugeni povinnosti jit. Dilezity je Gmysl.
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Navih usnegenl

Hepublikové predaednictvo

1 sohvaluje uptavany vzor dohody o mitenlivosti,

2o poveiuje plislutng vedoucl tyma, aby zojistili do konce tervna 2019 podpls pilslufiné

dohady o midenlivosti podie ndsledujicl tabulky:

Druh dlnnosti

Vyie smluvni pokuty

1. PIné honorovand prace &1 sluzby a price s kritickgml informacem
Poslanec, sendtor, tlen viddy, prezident, uvolnény zastupitel, vedouci
odboru, Elen republikového pledsednictva, sprivel serverd, sprdvee datové
sehianky o Jindho padobného systému, volebnf manazera a stiatég, osoby

nakladajicl w osobnimi tdaji v kanceldfl strany, osoby se smlouvou na
minimalnf méaienl odmanu nad 40 000 Kt

100000 Ké

2, Cantetnd honorovand prace &1 sluzby a nehonorované volené funkce
Koordindtor krajukého sdiuzend, tlen oblastniho piedsednictva, Elen
kontrolnt nebo rozhodcl komise, neuvolnéng zostupitel, daléi voleni

funkelondfi, anoby nakladajicl s osobnimi idaji na irovnl oblastniho
adiuzen

A0 000 K&

4. Dobrovolnik se specifickym pistupem k divérngm informacim

10000 Ké

Pokud osoba vykondva vice druhi praci, pro kieré je stanovena riznd vyse smluvnl pokuty, pouZije se

nejvybil vpte smiuvnl pokuty,

Schvdleno dne 3. 6. 2019
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